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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

 

 

 

 
 بسم الله الرحمن الرحيم 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 
 :(TLPبروتوكول الإشارة الضوئية )

 

 

 شخصي وسري للمستلم فقط   –أحمر  

 

 مشاركة محدودة  –برتقالي  

 

 

  مشاركة في نفس المجتمع – أخضر  

 

 

 غير محدود  –أبيض  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 قائمة المحتويات

 ......................................................................................................................................................................................  

 ...................................................................................................................................................................................  

 .....................................................................................................................................................  

  ..........................................................................................................  

 .............................................................................................................................................................  

 ...................................................................................................  

 ............................................................................................................  

 قائمة الأشكال 

 ..............................................................................  

:1:2019-CSCC .......................................................  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 مقدمة

CSCC - 1: 2019

 
 

 الأهداف 

 

 وقابلية التطبيق  نطاق العمل

CSCC-1:2019 

• 

 

• 
.
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 الحساسة  للأنظمةالسيبراني   الأمنوهيكلية ضوابط  مكونات

CSCC-1:2019

1 
السيبراني  الأمنحوكمة   

Cybersecurity 

Governance 

1-1  
السيبراني   الأمنإستراتيجية    

Cybersecurity Strategy 

1-2  
السيبراني   الأمنإدارة مخاطر     

Cybersecurity Risk Management 

1-3  

السيبراني ضمن إدارة المشاريع    الأمن

 المعلوماتية والتقنية 

Cybersecurity in Information 

Technology Projects 

1-4  

 المراجعة والتدقيق الدوري للأمن السيبراني 

Periodical Cybersecurity Review 

and Audit 

1-5  
السيبراني المتعلقة بالموارد البشرية   الأمن  

Cybersecurity in Human Resources 

2 
السيبراني  الأمنتعزيز   

Cybersecurity Defense 

2-1  
 إدارة الأصول 

Asset Management 

2-2  
الدخول والصلاحيات إدارة هويات    

Identity and Access Management 

2-3  

 حماية الأنظمة وأجهزة معالجة المعلومات 

Information System and Processing 

Facilities Protection 

2-4  
 إدارة أمن الشبكات 

Networks Security Management 

2-5  
 أمن الأجهزة المحمولة 

Mobile Devices Security 

2-6  
 حماية البيانات والمعلومات

Data and Information Protection  

2-7  
 التشفير 

Cryptography 
2-8  

 إدارة النسخ الاحتياطية

Backup and Recovery Management 

2-9  
 إدارة الثغرات 

Vulnerabilities Management 

2-10  
 اختبار الاختراق

Penetration Testing 

2-11  

  الأمنادارة سجلات الأحداث ومراقبة  

 السيبراني 

Cybersecurity Event Logs and 

Monitoring Management 

2-21  
 حماية تطبيقات الويب 

Web Application Security 
 

2-13  
 حماية التطبيقات

Application Security 

3 
السيبراني  الأمنصمود   

Cybersecurity 

Resilience 

3-1  
السيبراني في إدارة استمرارية الأعمال   الأمنصمود    

Cybersecurity Resilience of Business Continuity Management  (BCM) 

4 

السيبراني المتعلق   الأمن

بالأطراف الخارجية والحوسبة  

 السحابية

Third-Party and Cloud 

Computing 

Cybersecurity 

4-1  
السيبراني المتعلق بالأطراف الخارجية   الأمن  

Third-Party Cybersecurity 
4-2  

السيبراني المتعلق بالحوسبة    الأمن

 السحابية والاستضافة 

Cloud Computing and Hosting 

Cybersecurity 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 هيكلية الدليل الإرشادي 

CSCC-1:2019

 

  

:CSCC-1:2019 

  

1 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 للأنظمةالسيبراني   الأمنتطبيق ضوابط ل عامة إرشادات

   الحساسة

 

• 
 

• 
 

•  (Privileged Accounts) 
. 

• 
 

• 
. 

• 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

    تطبيق ضوابط الأمن السيبراني للأنظمة الحساسة إرشادات

 

 

  

 

 

Cybersecurity Strategy

 

 

.

 

•  

• 
 

• 
 

•  

• 

 

• 
 

• 

• 

•  

(Cybersecurity Risk Management) 

  1  ( Cybersecurity Governanceحوكمة الأمن السيبراني ) 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

 

•  

• 
 

• 

 

•  

•  
o 
o 
o 
o  
o 
o  
o 

• 

 

•  

•  

•  

•  

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• 

o . 
o 
o 
o 
o 
o  
o 

• 
 

• 

 

•  
•   

•  

(Cybersecurity in Information Technology Project) 

;

 

Stress Testing
 

• 

• 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

o Distributed Stress Testing

 

o Exploratory Stress Testing

 

o Application Stress Testing

 

o Systemic Stress Testing

 

o Transactional Stress Testing

 

•  

• 
 

• 

•  
• 

 
•  

 

•  

•  

•  

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

•  

•  

• Disaster Recovery Plan 

• 

• 

• KPI

•  

•  

•  

•  

• (Disaster Recovery Plan) 

• 
 

• 

• (KPI) 

Security Source Code Review

 

•  

•  

•  

• 

OWASP 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

• 

• 
Source Code. 

• Security Source Code Review. 

• Source Code. 
• Source Code. 

Source Code

 

•  

•  

•  

• 
 

•  

• 
 

• 

 

• 
Source CodeSource Code 

• Source Code 

• Source Code 

• Source Code 

•  

• 

Authenticated API

 

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

• Integration 

• 

•  

• TLS 

• 

• Integration 

•  

•  

•  

•  

Testing Environment
Production Environment

 

 

•  

•  

• Testing 
Environment Production Environment 

•  

•  

•  

•  

• 

 

• Testing 
EnvironmentProduction Environment 

•  

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

•  

•  

 Cybersecurity Assessment Periodical and Audit

 

 

 

 

•  

•  

•  

•  
 

•  

• 

• 

• 

•  

• 

 

• 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

•  

•  

•  

•  

• 

• 

 

• 

 

•  

•  

•  

 Cybersecurity in Human Resources

 

 

- Screening or Vetting

 

•  

 

• 

 

o Database Administrator 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

o Network Administrator 

o  Domain Administrator 

o System AdministratorsTechnical Owner

Business Owner  

o  

• 

• 

 

o  

o  

o  

o  

o  

•  . 

o  

o 

•  

o 

 

o (Database Administrator) 

o Network Administrator 

o (Domain Administrator). 

o System AdministratorsCustodian

Business Owner

  

 

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• 

 

o  

o  

o  

•  

• 

 

• 

 

o  

o  

o  

o  

o  

o  

• 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

 

 Asset Management 

 

 
 

•  

•  

•  

• 

 

o CMDB 

o  

o  

o spreadsheet 

o  

• 

 

o  

o  

o 

 

  2  ( Cybersecurity Defense)   السيبراني تعزيز الأمن  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

o  

o  

• 

 
 

•  

•  

 Asset Owner 

 

•  

• 

  

•  

•  

o  

o  

o  

o  

o 

•  

•  

Identity and Access Management

Logical Access
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

 

•  
 

• 

VPN 

•  

 
 

 

 

•  

•  

o 

 

o  

o  

o 

VPNMDM 

o 

SEIM
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

• (VPN) 

•  

Multi-Factor AuthenticationMFA

 

•  

 

• Multi-

Factor Authentication. 

•  

o One Time Password

. 

o One Time Password

HardToken. 

o . 

• 

 

Multi-Factor AuthenticationMFA

 

•  

•  

• System Administrator

Network AdministrtiveApplication 

AdministrtiveDatabase Administrtive 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

• 

 

o 

 

o  

o  

o  

o 

 

o Default Accounts 

o 

 

o  

o 

 

•  

• 

 

•  

•  

• 

  

•  

•  

 

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

• 

 

•  

o  

o Expiration Period

 

o Complexity 

o Lockout 

o Activation 

o History 

o 3 

o 12 

o 

 

o  

▪ Upper case letters 

▪ Lower case letters 

▪  

▪ #%*@ 

•  

Hashing Functions

 

•  

•  

• 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

o 

SHA-256 

o  Resistant Inversion

Collision ResistantPre-Resistant image 

•  

Service Account
Interactive login

 

•  

• Service Account

Interactive Login

 

o  

o 

 

o  

•  

•  

•  

•  

Database Administrators

Classified Data

 

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

•  

•  

o   

o 

 

o 

 

o 

 

o 

 

o Classified Data

Data Masking

•  

•  

•  

•  

• 

 

•  

 

• 

 

•  

o  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

o 

 

o  

o 

 

• 

 

o  

o  

o  

•  

•  

 Information System and Processing Facilities Protection

  

 
  

Whitelisting

 

•  

•  

•  

•  

•  

• APT 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• 

• 
 

• Rules

• 

End-point Protection

 

•  

•  

•  

•  

•  

• APT 
 

• 
 

•  

• 
 

• 

•  

• 

 

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

•  

•  

•  
 

• 
 

o 

o 

o 

 

• 

• 

• 

Workstations
Management Network

 

•  

•  

•  

•  

•  
 

• 
 

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• 

 

• 

•  

• 

Non-console Administrative Access

 

•  

•  

•  

•  

•  
 

• 

o SSHTLS 
o 

• 

• 

Secure Configuration and Hardening

 

•  

•  

•  

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  
 

• 

o 
o 

• 

o 
o 

o 
o 

• 
 

• 

•  

• 

Default Configuration
Hard-CodedBackdoor and Default Passwords

 

•  

•  

•  

•  

•  
 

• 

 

•  

o  
o  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

o 

• 

•  
•    

 

•  

•  

•  

•  (EDR) 

•  

•  

• 
 

• 
 

• 

logs

• 

 

•  

• 

Networks Security Management 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

 

•  

•  

•  

• NDR 

 

•  (Physical)  (Logical) 

 

o Firewall 
o DMZ 
o VLAN 

• 

 

• 

(Explicitly)

. 

•  

•  

Firewall rules

 

•  

•  

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• NDR 

 

• Firewall Rules

 

o  

o  

o  

o  VPN 

•  

o  

o  

o  

•  

 

•  

•  

•  

•  (NDR) 

• Network 

Access Control (NAC) 

• 

End-point 

protection solutions

 

o 
VirusTrojan HorseWorms
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

SpywareAdwareRoot Kits
 

•  

•  

 

•  

•  

•  

•  (NDR) 

• 

 

o  
o  

•  

•  

Network APT

 

•  

•  

•  

•  (NDR) 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• Network APT

 

o (Intrusion 
Prevention/Detection Systems (IDS/IPS,HIDS/HIPS)

 

•  

 

•  

•  

•  

•  (NDR) 

•  

o 
 

o 

 

•  

•  

 

•  

•  

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  (NDR) 

• 

 

o  
o 

Site-to-Site VPN 

•  

• 

 

 

•  

•  

•  

•  (NDR) 

•   (DDoS Attacks) 

 

• Distributed Denial of Service Attack 

 

• FirewallDistributed 

 

• High Availability

Web Proxy 

• 

Distributed Denial of Service Attack DDoS 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

Mobile Devices Security 

BYOD» 

BYOD 

 

•  

•  

•  

• Distributed Denial of Service 

 

Whitelisting

 

•  

•  

•  

•   (NDR) 

 

• Whitelisting
 

• 
Explicitly

• 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

•  

  

•  

o 

 
o  
o  

•  

•  

•  

•  

Full Disk 
Encryption 

 

•  

•  

•  

• 

AES-256-FIPS 

•  

•  

Data and Information Protection 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 
 
BYOD 

 

Production Environment
Data Masking

DataScrambling

 

•  

•  

• 

 

• 

Production Environment:Data Leakege Pervention 

•  

•  

 

•  

•  

• 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

 

•  

Data 
Leakage Prevention

 

•  

•  

•  

•  

• Data Loss Prevention (DLP

 

•  

 

•  

• DLP
 

•  

Retention Period

 

•  

•  

• 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• 

 

Data Overwrite Method 

•  

•  

•  

 

•  

•  

• 

 

 

•  

Cryptography 

 

 

Data-In-Transit
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• 

 

o TLS
(Transport Layer Security  

o 

o  

•  

•  

•  

•  

Data-At-Rest

• 

: 

o TDE
Transparent Data Encryption)

•  

•  

• 

 

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

• 

 

• Advanced 

•  

• 
 

• 
 

•  

Backup and Recovery Management 

 

 

Online and Offline Backup

 

•  

•  

•  

•  

•  

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

•  

• Online and Offline Backup

 

•  

 

•  

•  

• 

 

•  

•  

•  

•  

•  

•  

 

•  

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

•  

• 

 

• 
Offline and physical

 

• 

 

•  

•  

•  

•  

•  

 

 

•  

•  

 

• 
 

• 
 

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• Backup Restoration Testing

 

Vulnerabilities Management

 

 

•  

•  

•  

•  

•  

•  

o 

open source 

o 

 

o  

o  

o  

o  

• . 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

•  

•  

•  

•  

• 

 

• 

 

• 

 

• 

 

• 

 Critical Vulnerabilities

 

•  

•  

•  

•  

• 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

•  

 

 

•  

•  

•  

•  

 

• 

 

•  

Penetration Testing 

 

--

 

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

• 

o  

o  

o  

o 

o 

o 

• . 

 

•  

•  

• 

 

o CEHGPENOSCPeCPPT 

o  

o  

o  

o  

• . 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

 

 

 

•  

•  

• 

 

o  

o  

o  

o  

•  

• 

• . 

•  

 Cybersecurity Event Logs and Monitoring Management
 

 

--Event logs

 

•  

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• 

 

o Event Type 

o IIS, EDR, AV, Sysmon, security logs, etc 

o e.g. mailserver 

o Date and Time of Event 

o  

o Success vs. Failure 

• Event LogsAudit Trial

Login 

• 

 

•  

File Integrity Management

 

•  

•  

•  

•  

• 

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• 

User Behavior AnalyticsUBA

 

•  

•  

•  

• 

 

• Incedint response playbook

•  

• Use cases 

• Incedint response playbook 

 

•  

•  

• 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• 

 

 

•  

•  

• 

 

o Kernel 

o  

o  

o  

o  

o  

o 

 

o  

• 

 

•  

 

 

•  

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• 

• 

Web Application Security 

 

 

 

Secure Session Management
AuthenticityLockoutTimeout

 

•  

•  

•  Secure Session Management

 

o (Authenticity) 

o Access 

o Control 

o Authorization 

o Lockout 

o Timeout 

• Trusted server 

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• 

•  

o  

o  

o 

 OWASP Top Ten

 
 

•  

•  

• 

OWASP 

•  

o Broken Access Control 

o Cryptographic Failures 

o Injection 

o (Insecure design) 

o Security Misconfiguration 

o Vulnerable and Outdated Components 

o Identification and Authentication Failures 

o Software and Data Integrity Failures 

o Security Logging and Monitoring Failures 

o Server-Side Request Forgery

 
• 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

Multi-tier Architecture3Tier Architecture

 

•  

•  

• Multi-tier Architecture

 

▪ Presentation/client tier 

▪ Application/business tier 

▪ Database tier 

• 

Multi-tier Architecture 

Application Security 

 

 

 

 

•  

•  

• 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

o Multi-tier Architecture 

o   .(HTTPS) 

o . 

o Secure Session Management

AuthenticityLockoutTimeout 

•  

• 

 

• 

• 

 

•  

• 

•  

o  

o HTTPS 

o  

o 

 

 

• 

 

o Multi-tier Architecture 

o  HTTPS 

o . 

o Secure Session Management

AuthenticityLockoutTimeout 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

• 

 

•  

•  

•  

•  

o  

o HTTPS 

o  

o 

Multi-tierArchitecture
3Tier Architecture

 

•  

 

• : 
o 

. 

• 
: 

o 
: 

▪ Presentation/client tier 
▪ Application/business tier 
▪ Database tier 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• . 

• 
 

• 
 

• 

 HTTPS

 

•  

 

• : 
o  

• 
: 

o 
 

▪ HTTPS 
▪ SFTP 
▪ TLS 
o 

 
o 

•  

• HTTPS

 

 

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

•  

•  

• 

•  

• 

 Secure Session Management
AuthenticityLockoutTimeout

 

•  

 

• Secure Session Management 
o Authenticity 
o Access 
o Control 
o Authorization 
o Lockout 
o Timeout 

• Trusted server 

•  

• 

•  

o  

o  

o  

-- 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

•  

• 

 

• 

 

• 

 

• 

• 

 

• 

 

 

 

 

 

 

 

  3  ( Cybersecurity Resilienceصمود الأمن السيبراني ) 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

• : 

o 

 

▪  

o 

 

▪  

▪ HardwareSoftware 

▪ Business objectives 

▪  

▪  

▪  

▪ (Remote access) 

▪  

▪  

• 

• . 

• .

-
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• : 

o  

o  

o 

• 

 

• 

 

o 

 

o  

o  

o 

•  

• 

 Live DR Test

• Live DR Test

 

o  

o  

o  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

o 

• Live 

DR Testing Schedule 

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

 

 

 

(Third Party Cybersecurity)

 OutsourcingManaged Services

 

Screening or Vetting

 

•  

 

• Screening or Vetting

 

o  

o  

o  

o 

•  

 

والحوسبة السحابية   الأمن السيبراني المتعلق بالأطراف الخارجية 

(Third-Party and Cloud Computing Cybersecurity ) 

 

 4  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

• 

 

 

• SLA

 

•  

SLA 

• 

 

 

 (Cloud Computing and Hosting Cybersecurity)
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

 

• 

 

• 

 

o  

o 

 

o 

CCC

o 

•  

• 

 

• 

 

• 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

 

 

 

 

 

 

 

 


