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 شخصي وسري للمستلم فقط   –أحمر  

 

 مشاركة محدودة  –برتقالي  

 

 

  مشاركة في نفس المجتمع – أخضر  
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 مقدمة

OSMACC-1:2021

.
 

 الهدف 

 

 نطاق العمل 

OSMACC-
1:2021 
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لحسابات التواصل ضوابط الأمن السيبراني هيكلية ومكونات 

 الاجتماعي للجهات

 

1 

السيبراني حوكمة الأمن   

Cybersecurity 

Governance 

1-1  
 سياسات وإجراءات الأمن السيبراني 

Cybersecurity Policies and Procedures 
1-2  

 إدارة مخاطر الأمن السيبراني 

Cybersecurity Risk Management 

1-3  
بالموارد البشرية الأمن السيبراني المتعلق    

Cybersecurity in Human Resources 
1-4  

 برنامج التوعية والتدريب بالأمن السيبراني

Cybersecurity Awareness and Training 

Program 

2 
 تعزيز الأمن السيبراني

Cybersecurity Defense 

2-1  
 إدارة الأصول 

Asset Management 

2-2  
 إدارة هويات الدخول والصلاحيات 

Identity and Access Management 

2-3  

 حماية الأنظمة وأجهزة معالجة المعلومات 

Information System and Processing 

Facilities Protection 

2-4  
 أمن الأجهزة المحمولة 

Mobile Devices Security 

2-5  
 حماية البيانات والمعلومات

Data and Information Protection 
2-6  

 إدارة سجلات الأحداث ومراقبة الأمن السيبراني 

Cybersecurity Event Logs and 

Monitoring Management 

2-7  
 إدارة حوادث وتهديدات الأمن السيبراني 

Cybersecurity Incident and Threat management 

3 

الأمن السيبراني المتعلق  

بالأطراف الخارجية والحوسبة  

 السحابية

    Third-Party and Cloud 

Computing Cybersecurity 

3-1  
الأطراف الخارجية ب  الأمن السيبراني المتعلق  

Third-Party Cybersecurity 
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إرشادات عامة لتطبيق ضوابط الأمن السيبراني لحسابات  

 التواصل الاجتماعي للجهات 
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• 
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• 
. 

• 
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 الاجتماعي للجهات

 

 

 

  

  

Cybersecurity Policies and Procedures

 

 

•  

• 

• 
 

• 

 

: 
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•  
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 Cybersecurity Risk Management 
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• 
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•  



ضوابط الأمن السيبراني  الدليل الإرشادي لتطبيق 

 حسابات التواصل الاجتماعي للجهات ل

 

 
 

11 
 

 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

• 
 

• 

 

•  

•  

•  

•  

• 
 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

حسابات التواصل الاجتماعي للجهات لالسيبراني    

 

  
 

 

12 
 

 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

Cybersecurity in Human Resources 

 
 

 

:

 

•  

•  

•  

• 

 

• 

 

• 
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• 
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 Asset Management 

 

 

•  

•  

• 

 

• 
 

• 
 

  2  ( Cybersecurity Defenseالسيبراني ) تعزيز الأمن  



ضوابط الأمن السيبراني  الدليل الإرشادي لتطبيق 

 حسابات التواصل الاجتماعي للجهات ل

 

 
 

21 
 

 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• 

 Identity and Access Management 

Logical Access
 

 

 

•  

• 

 

•  

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

حسابات التواصل الاجتماعي للجهات لالسيبراني    

 

  
 

 

22 
 

 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

•  

 

• 

• 

 

•  

• 

 

 

• 



ضوابط الأمن السيبراني  الدليل الإرشادي لتطبيق 

 حسابات التواصل الاجتماعي للجهات ل

 

 
 

23 
 

 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

.

 

•  

• 
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Secure Configuration and Hardening
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•  

• 

Default Configuration

Lockout

•  

• 
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Device Management  MDM
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• MDM

 

• 
. 

• MDM

 

•  

• 
 

• 
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•  

• NDA 
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• 
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(Third-Party Cybersecurity)

 OutsourcingManaged Services

 

Social media management
brand protection

 

 

•  

• 

 

• 
 

• 
 

• 
. 

والحوسبة السحابية   الأمن السيبراني المتعلق بالأطراف الخارجية 

(Third-Party and Cloud Computing Cybersecurity ) 
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• 

 

• 
Non-Disclosure Clauses
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