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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

o be saved 
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 بيض أإشارة المشاركة:  2

 

عام   تصنيف الوثيقة:   

 
 
 
 
 
 

 بسم الله الرحمن الرحيم
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3 
 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

 :(TLPالضوئية )بروتوكول الإشارة 

 

 شخصي وسري للمستلم فقط   –أحمر  

 

 مشاركة محدودة  –برتقالي  

   

 

  مشاركة في نفس المجتمع – أخضر  

 

 

 غير محدود  –أبيض  
 

 
  



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للأنظمة التشغيلية
 

 
 

 
 بيض أإشارة المشاركة:  4

 

عام   تصنيف الوثيقة:   

 قائمة المحتويات

 

 .......................................................................................................................................................................  

 ..............................................................................................................................................................  

 ..........................................................................................  

 ..............................................................................................................................................  

 ...................................................................................  

 ............................................................................................  
 

 قائمة الأشكال 

  ...............................................................  

 .....................................................................  
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 مقدمة

OTCC - 1: 2022

.
 

 الهدف 

 

 نطاق العمل 

OTCC-1:2022  

•               
-              

)             
CRITICAL NATIONAL INFRASTRUCRES "CNIs"      

    )       

• 
.
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 بيض أإشارة المشاركة:  6

 

عام   تصنيف الوثيقة:   

 للأنظمة التشغيلية لأمن السيبرانيا هيكلية ضوابطومكونات 

 

1 

 حوكمة الأمن السيبراني 

Cybersecurity 

Governance 

1-1  
سياسات وإجراءات الأمن السيبراني    

Cybersecurity Policies and Procedures 

1-2  

الأمن السيبراني   ومسؤولياتأدوار    

Cybersecurity Roles and 

Responsibilities 

1-3  
 إدارة مخاطر الأمن السيبراني 

Cybersecurity Risk Management 

1-4  

أنظمة  الأمن السيبراني ضمن إدارة مشاريع  

 التحكم الصناعي 

Cybersecurity in Industrial Control 

System Project  Management 

1-5  
التغيير الأمن السيبراني ضمن إدارة    

Cybersecurity in Change Management 
1-6  

 المراجعة والتدقيق الدوري للأمن السيبراني 

Periodical Cybersecurity Review and 

Audit 

1-7  
 الأمن السيبراني المتعلق بالموارد البشرية 

Cybersecurity in Human Resources 
1-8  

 برنامج التوعية والتدريب بالأمن السيبراني 

Cybersecurity Awareness and Training 

Program 

2 
 تعزيز الأمن السيبراني

Cybersecurity Defense 

2-1  
 إدارة الأصول 

Asset Management 

2-2  
 إدارة هويات الدخول والصلاحيات 

Identity and Access Management 

2-3  

المعالجة  مرافقو  نظمحماية ال  

System and Processing Facility 

Protection 

2-4  
 إدارة أمن الشبكات 

Network Security Management 

2-5  
 أمن الأجهزة المحمولة 

Mobile Devices Security 

2-6  
 حماية البيانات والمعلومات

Data and Information Protection  

2-7  
 التشفير 

Cryptography 
2-8  

 إدارة النسخ الاحتياطية

Backup and Recovery Management 

2-9  
 إدارة الثغرات 

Vulnerability Management 

2-10  
 اختبار الاختراق

Penetration Testing 

2-11  

 إدارة سجلات الأحداث ومراقبة الأمن السيبراني 

Cybersecurity Event Logs and 

Monitoring Management 

2-12  

 إدارة حوادث وتهديدات الأمن السيبراني 

Cybersecurity Incident and Threat 

Management 

2-13  
 الأمن المادي

Physical Security 

3 
 صمود الأمن السيبراني 

Cybersecurity Resilience 
3-1  

استمرارية الأعمال جوانب صمود الأمن السيبراني في إدارة    

Cybersecurity Resilience Aspects of Business Continuity Management  (BCM) 

4 

الأمن السيبراني المتعلق  

 بالأطراف الخارجية

Third-Party Cybersecurity 

4-1  
الخارجية الأمن السيبراني المتعلق بالأطراف    

Third-Party Cybersecurity 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 ية الدليل الإرشادي هيكل

 
 

 

  
 

 

 
 

  

1 
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 بيض أإشارة المشاركة:  8

 

عام   تصنيف الوثيقة:   

لأمن السيبراني للأنظمة تطبيق ضوابط ا عامة لإرشادات 

 التشغيلية

• 

• 

•  (Privileged Accounts) 
. 

• 
 

• 
 

• 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 للأنظمة التشغيلية لأمن السيبرانيإرشادات تطبيق ضوابط ا

 

 

 

  

(Cybersecurity Policies and Procedures)  

OT/ICS

               
     OT/ICS

•   
ان   إجراء تطوير وثائق الأمن السيبر

•  

• OT/ICS

OT/ICS

 

• 

 

• 

 

 

• 

• OT/ICS

 

• OT/ICS

 

  1  ( Cybersecurity Governanceحوكمة الأمن السيبراني ) 
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 بيض أإشارة المشاركة:  10

 

عام   تصنيف الوثيقة:   

               
 OT/ICS        .): 
       (

• OT/ICS 

•  

• 

• 

OT/ICS       

 

• 

OT/ICS

 

• OT/ICS 

• OT/ICS

 

              
  OT/ICS          

OT/ICS:               
 

•  

• :

• 

OT/ICS

• 

OT/ICS
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

• 

OT/ICS        OT/ICS:  

         

• 

OT/ICS 

: 

• 

• 

OT/ICS 

• 

 

•  

(Cybersecurity Roles and Responsibilities) 

OTCC.

 

               
          OT/ICS   :

         (RACI)
        OT/ICS 

     .

•  

 

• 

OT/ICSRACI Matrix
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 بيض أإشارة المشاركة:  12

 

عام   تصنيف الوثيقة:   

• 

 

• 

o  

o 

 

o 

 

o 

 

• 

• RACI MatrixOT/ICS

 

•  

        OT/ICS
           .

• 

•       OT/ICS 

    

 

• 

 

 (Cybersecurity Risk Management)  
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

OT/ICS 

               
     OT/ICS   :

        OT/ICS   
       .

•  

•  

•  

• 

OT/ICS        

 

• OT/ICS

      . 

•  

 

• OT/ICS

• OT/ICS

 

       OT/ICS    
           

OT/ICS/       
   .

•  

•  
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 بيض أإشارة المشاركة:  14

 

عام   تصنيف الوثيقة:   

•  

•     OT/ICS 

 

• 

  OT/ICS 

•  

 

• OT/ICS 

• OT/ICS 

• OT/ICS

 

       OT/ICS   
  .

•  

•  

•  

• OT/ICS 

•        OT/ICS   

  . 

 

• OT/ICS 

• OT/ICS
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

          OT/ICS 
   .

•  

•  

•  

•         

  OT/ICS 

•         

  OT/ICS 

 

• 

OT/ICS

• 

OT/ICS 

 
   (Qualitative Analysis)     
 Process Hazard Analysis        

  .

•  

•  

•  

•   Process Hazard Analysis

 

•    (Qualitative Analysis)  

OT/ICSProcess Hazard Analysis. 
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 بيض أإشارة المشاركة:  16

 

عام   تصنيف الوثيقة:   

• Process Hazard Analysis

• Process Hazard Analysis 

              
OT/ICS          

   . 

•  

•  

•  

•              

OT/ICS 

o  

Official LetterVendor or OEM

 

o 

   

o         

. 

• 

Official LetterVendor or OEM

 

• 

 

•       . 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

             
              

     .

•  

•  

•  

•  

o  

o          

 

o         

o      .

•  

•       . 

•      

•      

 Cybersecurity in Industrial Control System 
Project Management

   OT/ICS

 

               
        OT/ICS    :

            
OT/ICS
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 بيض أإشارة المشاركة:  18

 

عام   تصنيف الوثيقة:   

•  

•  
 

• 

OT/ICS     OT/ICS 

• 

OT/ICS     OT/ICS

 

•     OT/ICS

     OT/ICS 

• OT/ICS

     OT/ICS 

• OT/ICS

OT/ICS

•     OT/ICS

     OT/ICS 

      Acceptance Test
Evaluation Process  FATFactory Acceptance Tests

SATSite Acceptance Tests 
Commissioning Tests Change Tests 

Integration Tests  Source Code Review

•  

• OT/ICS 

•  
 

•       FATFactory 

Acceptance TestsSATSite Acceptance Tests 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

Commissioning Tests Change Tests Integration 

Tests  Source Code Review 

•   FATFactory Acceptance Tests

SATSite Acceptance Tests Commissioning Tests 

Change Tests Integration Tests  Source Code 

Review   

• (FAT) Factory 

Acceptance Tests(SAT) Site Acceptance Tests

Commissioning TestsChange TestsIntegration 

TestsSource Code Review 

•   FATFactory Acceptance Tests

SATSite Acceptance Tests Commissioning Tests

 Change Tests Integration Tests  

Source Code Review  

     Secure-By-Design     
    OT/ICS

•  

• OT/ICS 

•  

•      Secure-By-Design    

    OT/ICS 

•     Secure-By-Design   

OT/ICS 

•  OT/ICS

Secure-By-Design
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 بيض أإشارة المشاركة:  20

 

عام   تصنيف الوثيقة:   

•  (OT/ICS).

Secure-By-Design 

•  OT/ICS

Secure-By-Design

    Development Environment   
Testing EnvironmentIntegration Platforms

•  

• OT/ICS 

• 

•    Testing Environment

Integration Platforms 

•  

•  

• 

•  

•  

• 

          OT/ICS  
  .

•  

• OT/ICS 

• 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•     OT/ICS

 

• KPIs

   

 

•     

OT/ICS 

• KPIs

 

 Cybersecurity in Change Management

                
       OT/ICS    .

 

               
             

OT/ICS

•  

• OT/ICS

•   

OT/ICS 

• OT/ICS 

             OT/ICS
 .

•  
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 بيض أإشارة المشاركة:  22

 

عام   تصنيف الوثيقة:   

• OT/ICS

•   

OT/ICS 

•  

 OT/ICS

 

•   

OT/ICS 

 

               
        OT/ICS    :

         .

•  

• OT/ICS 

•  

•    

 OT/ICS 

• OT/ICS

 

•     

OT/ICS 

• OT/ICS

           
Production Environment

•  

• OT/ICS
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•        

 

•   

 

•  

• 

       OT/ICS   
             

          .

•  

• OT/ICS

• Checklist 

OT/ICS      

 

• Checklist

 

• Checklist

OT/ICS 

• Checklist

     .

•  

• OT/ICS

•  OT/ICS 

•  

OT/ICS
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 بيض أإشارة المشاركة:  24

 

عام   تصنيف الوثيقة:   

•  OT/ICS 

•  

OT/ICS

   Automated Configuration   
Assets Change Detection

•  

• OT/ICS

•   Automated Configuration   

Assets Change Detection 

• 

OT/ICS

 

•   Automated Configuration  

 Assets Change Detection 

• 

OT/ICS

         OT/ICS 
   .

•  

• OT/ICS 

• 

•    

OT/ICS

 

• KPIs
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

• 

OT/ICS 

• KPIs

 

 (Periodical Cybersecurity Review and Audit) 

 
  OT/ICS

 

               
      OTCC-1:2022    . 

•  

• OT/ICS 

•  

• 

 

•   OTCC-1:2022 

 

• 

•   OTCC-1:2022 

• 

              
OTCC-1:2022           

     .

•  
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 بيض أإشارة المشاركة:  26

 

عام   تصنيف الوثيقة:   

• OT/ICS 

•  

• 

• OTCC-1:2022

Internal Audit

 

• 

 

• 

OTCC-1:2022 

• 

 

 (Cybersecurity in Human Resources) 

 
OT/ICS

 

              
      OT/ICS     

Screening or Vetting    (     
  OT/ICS     .

•  

• OT/ICS)  

•  
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

•        

OT/ICS   ( 

• 

 

•        OT/ICS

   ( 

•  

              
OT/ICS      .

•  

• OT/ICS)  

•  

• 

•   OT/ICS 

 

• KPIs

 

•   OT/ICS

  

• KPIs
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 بيض أإشارة المشاركة:  28

 

عام   تصنيف الوثيقة:   

(Cybersecurity Awareness and Training Program)

 
  OT/ICS

 

              
       OT/ICS

•  

• OT/ICS)  

• 
 

•     OT/ICS   

 

•     OT/ICS 

• 

OT/ICS 

•     

OT/ICS 

               
          OT/ICS
   :

             
      OT/ICS   
         

•  

• OT/ICS)  

• 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•        

OT/ICS 

•          

      OT/ICS 

•           

     OT/ICS

•          

      OT/ICS 

•         

  OT/ICS 

       /     
 OT/ICS       
 OT/ICS

•  

• OT/ICS) 

• OT/ICS    / 

     OT/ICS     

   OT/ICSCySec 

conference, Dragos Industrial Security Conference

• OT/ICS   

/      OT/ICS  

      OT/ICS 
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 بيض أإشارة المشاركة:  30

 

عام   تصنيف الوثيقة:   

 

 

 Asset Management 

؛

OT/ICS؛
 Production UptimeOT/ICS   
 . 

 

              
       OT/ICS    : 

        OT/ICS 
 .

•  

• OT/ICS 

•  

• 

•        

OT/ICS 

•  

• 

 

• (OT/ICS) 

• 

    .

 ( Cybersecurity Defenseتعزيز الأمن السيبراني ) 
 2  
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•  

• OT/ICS 

•  

• 

•   

 

•   

 

•  

•  

• 

      OT/ICS  .

•  

• OT/ICS 

•  

• 

• 

• 

 

• 

• 

  Asset Owner   OT/ICS
         . 

•  

• OT/ICS 
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 بيض أإشارة المشاركة:  32

 

عام   تصنيف الوثيقة:   

•  

• 

• OT/ICS

OT/ICS 

•  Asset OwnerAsset Custodian  

    .

 

• OT/ICS 

• Asset Owner      .

  Criticality Rating     
 .

•  

• OT/ICS 

•  

•  

•  

•  Criticality Rating

OT/ICS 

•  Criticality Rating     .

 

•  Criticality Rating     . 

•  Criticality Rating

OT/ICS

              
   OT/ICS     . 

•  
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

• OT/ICS 

•  

• 

•      OT/ICS

 

• KPIs

 

•      

OT/ICS 

• KPIs

 

Identity and Access Management

Logical AccessOT/ICS ؛
 

OT/ICS

          OT/ICS 
     IT      

    .

•  

• OT/ICS 

•  

• 
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 بيض أإشارة المشاركة:  34

 

عام   تصنيف الوثيقة:   

 

•   OT/ICS 

 

•      OT/ICS  

    IT 

• OT/ICS

• Active Directory
OT/ICS IT 

    Service Accounts  
OT/ICS        
 Interactive Login

•  

• OT/ICS 

•  

• 

•    Service Accounts 

 OT/ICS       

  Interactive LoginVendor or 

OEM 

•   

•   Service Accounts  OT/ICS 

•   Service Accounts 

•  
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

   Default Credentials     
OT/ICS    .

•  

• OT/ICS 

•  

• 

• Default Credentials    
 OT/ICS    

Vendor or OEM 

 

• Default Credentials

OT/ICS 

• Default Credentials
OT/ICS 

Authenticity
LockoutTimeout

•  

• OT/ICS 

•  

• 

• Sessions Management Procedures

Authenticity

LockoutTimeout 

• 

AuthenticityLockoutTimeout 
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 بيض أإشارة المشاركة:  36

 

عام   تصنيف الوثيقة:   

• Sessions Management Procedures 

• 

AuthenticityLockoutTimeout 

OT/ICS

 

• 

• OT/ICS 

•  

• 

•  

• 

Engineering Workstation 

•  

•  

Dual Approval
OT/ICS

 

• 

• OT/ICS 

•  

• 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

• OT/ICS 

• Dual Approval

• OT/ICS 

• Dual Approval

OT/ICS

Multi-Factor Authentication 

 

• 

• OT/ICS 

•  

• 

• 
OT/ICS 

• OT/ICS 

• Multi-Factor Authentication

 

• 

• OT/ICS 
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 بيض أإشارة المشاركة:  38

 

عام   تصنيف الوثيقة:   

•  

•  

• Multi-Factor Authentication

 

• 

 

• 

• OT/ICS 

•  

•  

•  

• OT/ICS

  

•  

• OT/ICS

OT/ICS

 

• 

• OT/ICS 

•  

• 

• OT/ICS 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

• OT/ICS

Secure Password Manager 

• OT/ICS
 

• Emergency Account

• OT/ICS 

• OT/ICS

Emergency Account

OT/ICS

 

• 

• OT/ICS 

•  

• 

• 

OT/ICS 

• 

OT/ICS

•  

• 

OT/ICS
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 بيض أإشارة المشاركة:  40

 

عام   تصنيف الوثيقة:   

 

• 

• OT/ICS 

•  

• 

•  

• 

• OT/ICS 

• 

             
    OT/ICS    
. 

• 

• OT/ICS 

•  

• 

• 

•     

 OT/ICS

 

• KPIs
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•   

   OT/ICS 

• KPIs

 

System and Processing Facility Protection

    OT/ICS )      
SIS   .

               
        OT/ICS   :

           
   Malware  

APT  .

•  

• OT/ICS 

•  

•  

•  

 

•            

  Malware  APT  

 

•     

Signatures 

•         

Malware
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 بيض أإشارة المشاركة:  42

 

عام   تصنيف الوثيقة:   

•  

o      

o OT/ICS 

o Signatures 

o Schedule Scanning 

o  

    Secure Configuration and Hardening 
       vendor

       .

•  

• OT/ICS 

•  

• Checklist Secure 

Configuration and HardeningOT/ICS 

•       

Vendor Security Baselines 

•    Secure Configuration and Hardening 

•    Secure Configuration and 
Hardening        

Vendor 

          OT/ICS 
       vendor  
      .

•  
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

• OT/ICS 

•  

•  

• Approved Patches   
  

•      

   . 

•     

•          . 

 

•  

•  

•  

•  

      Least Privilege   
Least Functionality

•  

• OT/ICS 

• Roles and Responsibilities 

     Least Privilege   Least 

Functionality 

•       Least Privilege   Least 

FunctionalityPrivileged Access Management tool 

• 

OT/ICS 
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 بيض أإشارة المشاركة:  44

 

عام   تصنيف الوثيقة:   

•  

• Least Privilege

Least Functionality 

   Controllers  SIS  
               

          .

•  

• OT/ICS 

• SIS 

• SIS
improper modes 

• improper modes    
   . 

• SIS

 

• 

SISimproper modes  

         OT/ICS
     Whitelisting

•  

• OT/ICS 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

• Whitelisting
         OT/ICS

• Whitelisting

     OT/ICS    Engineering 
Workstations   Human-Machine Interface "HMI"

        .

•  

• OT/ICS 

•  Engineering Workstations   

Human-Machine Interface "HMI". 

•  Engineering Workstations   

Human-Machine Interface "HMI"hardened

• OT/ICS
 Engineering Workstations   Human-

Machine Interface "HMI"

         
APT   .

•  

• OT/ICS 

•  
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 بيض أإشارة المشاركة:  46

 

عام   تصنيف الوثيقة:   

•     

•  

•       

 APT

  

•  

•       

 APT

              
  .

•  

• OT/ICS 

•      
 

• 
file server  USBs and hard disks

•  

• 

              
   .

•  

• OT/ICS 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

• system and security logs 

•              
    session lockout

session timeoutworkstation

•  
o (system and security logs)  

o  
o 

   Scripts    .

•  

• OT/ICS 

• Event logs  Scripts 
  SIEMLog 

collectorSOC

•    Scripts    . 

• Use-casesOT/ICS
SOC

  Commands ExecutionNew 
Communication Sessions

•  

• OT/ICS 
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 بيض أإشارة المشاركة:  48

 

عام   تصنيف الوثيقة:   

•   Commands Execution
New Communication Sessionsnetwork traffic monitoring tools or intrusion 

detection system 

• Event logs  Commands Execution
New Communication Sessions

SIEMLog collector
SOC

•   Commands ExecutionNew 

Communication Sessions 

• Use-casesOT/ICS

SOC

        OT/ICS   
External Hosts .

•  

• OT/ICS 

•         
OT/ICS   External Hosts network traffic monitoring tools 

• Event logs 
OT/ICSExternal Hosts

SIEMLog collector
SOC

•  OT/ICS
External Hosts 

• Use-casesOT/ICS
SOC
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

            
     OT/ICS     . 

•  

• OT/ICS 

•  

•      

 OT/ICS

 

• KPIs

 

•     

  OT/ICS 

• KPIs

 

Networks Security Management

    OT/ICS  .

              
     OT/ICS   :

     OT/ICS     .

•  

• OT/ICS 

•  
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 بيض أإشارة المشاركة:  50

 

عام   تصنيف الوثيقة:   

•  

•  

 

•      OT/ICS     

VLANs, next-generation firewalls, Data diode 

• OT/ICS

 

•  

•      OT/ICS     

 

   Zones     OT/ICS    
             
   Choke Points

•  

• OT/ICS 

•  

•  

• high level architecture   

Zones     OT/ICS

OT/ICSIT corporate network 

•    Zones     OT/ICS   

VLANs, next-generation firewalls 

•  
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•    Zones     
OT/ICS             

     Choke Points 

   Safety Instrumented System "SIS"    
 OT/ICS

•  

• OT/ICS 

•  

•  

•   Safety Instrumented System "SIS"stand-alone
     OT/ICS 

•    Safety Instrumented 
System "SIS" 

 

•  

•    Safety Instrumented System "SIS" 
  

   Wi-Fi, Bluetooth, Cellular, Satellite 
          .

•  

• OT/ICS 

•  

•  

•    Wi-Fi, Bluetooth, Callular, Satellite 

•  
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 بيض أإشارة المشاركة:  52

 

عام   تصنيف الوثيقة:   

•  

•   

•  business justifications 

•  

•    

 

          OT/ICS

•  

• OT/ICS 

•  

•  

•   

•           OT/ICS
VLANs, next-generation firewalls 

•   
OT/ICS 

 

•   

•  

•           

OT/ICS 

         Zones 
      .
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•  

• OT/ICS 

•  

• 

• Firewall Rules      
   Zones       .

•          
Zones       .

         Remote Authentication and 
Access Management    External-Facing 

Hosts

•  

• OT/ICS 

•  

•  

•  

•       

 External-Facing Hosts 

•          Remote 

Authentication and Access Management    

External-Facing Hosts

• OT/ICS
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 بيض أإشارة المشاركة:  54

 

عام   تصنيف الوثيقة:   

    Business Critical    
  OT/ICS         

     .

•  

• OT/ICS 

•  

•  

•  

• Obsolete Systems  

Business CriticalCompensating controls

  

•  

• Obsolete systems 

 Business CriticalCompensating 

controls

        Corporate Zone  
  OT/ICS       Jump 
Hosts        DMZ

•  

• OT/ICS 

•  

•  

•  
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•       Corporate Zone   
 OT/ICS 

•   Corporate Zone
   Jump Hosts      

  DMZ

•  DMZ 

•    Corporate Zone  
  OT/ICS     Jump Hosts  
      DMZ

     OT/ICS     
   DMZ         

  
MFAMulti-Factor Authentication  Session Recording

   

•  

• OT/ICS 

•  

•  

•      OT/ICS     
   DMZ   

•     OT/ICS  
      DMZ 
o       MFAMulti-Factor 

Authentication 
o   Session Recording 
o    

•      OT/ICS   
     DMZ  
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 بيض أإشارة المشاركة:  56

 

عام   تصنيف الوثيقة:   

•  

•       MFAMulti-Factor 
Authentication  Session Recording   

 Proxy   Corporate Zone   
OT/ICS      Machine-to-Machine

•  

• OT/ICS 

•  

•  

•  

•  

• Proxy Solution   
Corporate Zone   OT/ICS      

Machine-to-Machine 

•   Machine-to-Machine   
Corporate Zone   OT/ICSProxy

•   Machine-to-Machine   
Corporate Zone   OT/ICSProxy

 Gateways OT/ICS 
 Corporate Zone

•  

• OT/ICS 

•  

•  
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•  

•  Gateways OT/ICS
  Corporate Zone

•  Gateways 
OT/ICS  Corporate Zone

  DMZ       
Corporate Zone OT/ICS

•  

• OT/ICS 

•  

•  

•  

•   DMZ 

•     Corporate Zone 
OT/ICSDMZ

•     Corporate Zone 
OT/ICS 

•  DMZ
    Corporate Zone OT/ICS

     Industrial protocolsPorts
        .

•  

• OT/ICS 
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 بيض أإشارة المشاركة:  58

 

عام   تصنيف الوثيقة:   

•  

•  

•  

•      Industrial protocols
Ports        .

•      Industrial protocols
Ports        .

            
         .

•  

• OT/ICS 

•  

•  

•  

•        
  

•            

• Certification    . 

•  

•          
  

           
       .
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•  

• OT/ICS 

•  

•  

•             
  

• 

• 

             
  OT/ICS     . 

•  

• OT/ICS 

•  

• 

•     OT/ICS

 

• KPIs

 

•     

OT/ICS 

• KPIs
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 بيض أإشارة المشاركة:  60

 

عام   تصنيف الوثيقة:   

 Mobile Devices Security 

    )          
     .        

 .

 

              
       : 

       OT/ICS  
  .        

          
         .

•  

• OT/ICS 

•  

•        OT/ICS
. 

•    

•        

•  

• 

 

•  

•  

•        OT/ICS

    

           
  Zones     OT/ICS

          
Malware  APT
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•  

• OT/ICS 

•  

•  

•  

•    
   

•  
mobile devices management tools

•        

  Malware  APT

 

•      

 

•   

•   

• 

            
      OT/ICS

•  

• OT/ICS 

•  

•      OT/ICS 

• 

 

•  OT/ICS 

• 
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 بيض أإشارة المشاركة:  62

 

عام   تصنيف الوثيقة:   

     Mobile Device Management "MDM" 

•  

• OT/ICS 

•  

•     Mobile Device Management "MDM" 

• 

 

• Mobile Device Management "MDM 

• 

           
 OT/ICS

•  

• OT/ICS 

•  

•  

•          
 OT/ICS 

•         

OT/ICS

 

•         OT/ICS

              
      OT/ICS    . 

•  

• OT/ICS 

•  
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

• 

•        

 OT/ICS

 

• KPIs

 

•       

  OT/ICS 

• KPIs

 

 Data and Information Protection 

            
  .

 

              
  OT/ICS    : 

          
 .

•  

• OT/ICS 

•  

•  

•   OT/ICS 

•    
network diagramsP&ID diagrams

Engineering documents 
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 بيض أإشارة المشاركة:  64

 

عام   تصنيف الوثيقة:   

•    
session timeout 

and lockout

 

•         

   .

       "DLP" Data 
Leakage Prevention

•  

• OT/ICS 

•  

•  

•  

•   "DLP" Data Leakage Prevention
data transfer monitoring or data access management tools 

•        "DLP" Data 

Leakage Prevention

 

•        

"DLP" Data Leakage Prevention

   Secure Wiping    
   OT/ICS   .

•  

• OT/ICS 

•  

•  
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•    Secure Wiping    
OT/ICS 

•    Secure Wiping     
  OT/ICS  

 

•    Secure Wiping 

•    Secure Wiping    

   OT/ICS  

      OT/ICS     
       

•  

• OT/ICS 

•  

•  

•       OT/ICS     

•       OT/ICS    
      

secure file server

 

•       OT/ICS  

        

              
    OT/ICS    . 

•  

• OT/ICS 

•  

•  
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 بيض أإشارة المشاركة:  66

 

عام   تصنيف الوثيقة:   

•       

OT/ICS

 

• KPIs

 

•      

 OT/ICS 

• KPIs

 

Cryptography 

  
 

                
        OT/ICS

NCS-1:2020 

•  

• OT/ICS)  

•  

•  

•  

:

•        OT/ICS 

•        OT/ICS

NCS-1:2020 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

:

•        OT/ICS 

•        OT/ICS

NCS-1:2020 

             
   OT/ICS    . 

 

•  

• OT/ICS)  

•  

•  

•     OT/ICS

 

• KPIs

 

•     

OT/ICS 

• KPIs

 

 (Backup and Recovery Management) 

؛

 
              

    OT/ICS    : 
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 بيض أإشارة المشاركة:  68

 

عام   تصنيف الوثيقة:   

        OT/ICS
CentralizedLocation

•  

• OT/ICS 

•  

•  

•     OT/ICS
CentralizedLocation

 

• OT/ICS 

•  OT/ICS 

•      

OT/ICSCentralizedLocation

          
OT/ICS    .

•  

• OT/ICS 

•  

•  

•        OT/ICS 

   .

 

•        OT/ICS. 

•        

OT/ICS    .
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

         
OT/ICS  .

•  

• OT/ICS 

•  

•  

•     

 

•     

           
      

•  

• OT/ICS 

•  

•  

•        

• 

 

•        

• 

              
   OT/ICS    . 

•  

• OT/ICS 

•  

•  
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 بيض أإشارة المشاركة:  70

 

عام   تصنيف الوثيقة:   

•      

OT/ICS

 

• KPIs

 

•     

 OT/ICS 

• KPIs

 

 Vulnerabilities Management 

  ؛
     .

 

              
   OT/ICS    :

          
OT/ICS            

    .

•  

• OT/ICS 

•  

•  

•  

•          OT/ICS 
        . 

•          
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•      OT/ICS

 

•   OT/ICS 

•         

            
           
  OT/ICS

•  

• OT/ICS 

•  

•  

•  

•  

•       

• 

 

•  

•  

•             

 OT/ICS

         
    . 

•  

• OT/ICS 

•  

•  

•  

•  
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 بيض أإشارة المشاركة:  72

 

عام   تصنيف الوثيقة:   

•       
OTCC-1:2022

 

•  

•       

OTCC-1:2022

              
  OT/ICS    . 

•  

• OT/ICS 

•  

•  

•    OT/ICS

 

• KPIs

 

•    

OT/ICS 

• KPIs

 

Penetration Testing 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

              
  OT/ICS    : 

           
       OT/ICS

            
.

•  

• OT/ICS 

•  

•  

•      

•   

 

•        OT/ICS

            .

          
              

   .

•  

• OT/ICS 

•  

•  

•                

    

 

•                
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 بيض أإشارة المشاركة:  74

 

عام   تصنيف الوثيقة:   

          
    .

•  

• OT/ICS 

•  

•  

•       
OTCC-1:2022

 

•       

OTCC-1:2022

       Passive Testing
         .

•  

• OT/ICS 

•  

•  

• OT/ICS   

•      Passive Testing  
     .

•     Passive Testing

 

•  

OT/ICS

 

•  

             
   OT/ICS    . 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•  

• OT/ICS 

•  

•  

•     OT/ICS

 

• KPIs

 

•     

OT/ICS 

• KPIs

 

(Cybersecurity Event Logs and Monitoring Management)

              
              .

               
 OT/ICS   :

            
 OT/ICS

•  

• OT/ICS 

•  

• 
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 بيض أإشارة المشاركة:  76

 

عام   تصنيف الوثيقة:   

•             

 OT/ICS

 

•  

•             

 OT/ICS

 

        .

•  

• OT/ICS 

•  

• 

•        

alerting system in case of unauthorized access 

• Event logs

SIEMLog collector

SOC 

•         

• Use-casesOT/ICS
SOC 

      Event LogsAudit 
Trails      OT/ICS
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•  

• OT/ICS 

•  

• 

•       Event LogsAudit 
Trails      OT/ICS

SOC 

• Event logs
SIEMLog collector

SOC 

• SOC 

• Use-casesOT/ICS
SOC 

     User Behaviors Analytics 

•  

• OT/ICS 

•  

• 

•     User Behaviors Analytics 

• User Behaviors Analytics

 

• Event logs

SIEMLog collector

SOC 
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 بيض أإشارة المشاركة:  78

 

عام   تصنيف الوثيقة:   

•     User Behaviors Analytics  

        OT/ICS
SIS

•  

• OT/ICS 

•  

• 

•   OT/ICSSIS 

•         
OT/ICSSIS 

•         OT/ICS
SIS 

• 

OT/ICSSIS 

     Remote Access Sessions

•  

• OT/ICS 

•  

• 

•      Remote Access Sessions 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

• Event logs
SIEMLog collector

SOC

• Remote Access Sessions 

• Use-casesOT/ICS
SOC

  Malicious Events

•  

• OT/ICS 

•  

• 

•  

•   Malicious Events

SOC 

• Event logs

SIEMLog collector

SOC

•   Malicious Events

             
  OT/ICS

•  

• OT/ICS 
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 بيض أإشارة المشاركة:  80

 

عام   تصنيف الوثيقة:   

•  

• 

•              

  OT/ICSSOC 

• Event logs

SIEMLog collector

SOC

  

• 

OT/ICS

  Threat Intelligence  
OT/ICS         

SIEM .

•  

• OT/ICS 

•  

• 

•   Threat Intelligence  
OT/ICS         SIEM

 .

•   Threat Intelligence  
OT/ICS         SIEM 

.

    Access Control Points  Network 
Boundaries  .
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•  

• OT/ICS 

•  

• 

•     Access Control Points  Network 
Boundaries . 

• Event logs
SIEMLog collector

SOC

• Access Control PointsNetwork 
Boundaries .

           
OT/ICS   . 

•  

• OT/ICS 

•  

•  

• 

OT/ICS

 

• KPIs

 

• 

OT/ICS 
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 بيض أإشارة المشاركة:  82

 

عام   تصنيف الوثيقة:   

• KPIs

 

 Cybersecurity Incident and Threat Management 

              
            
    OT/ICS

 

             
  OT/ICS   

: 

         OT/ICS
         

    Business Continuity Plan 

•  

• OT/ICS 

•  

•  

•  

•  

•   
OT/ICS

 

•   OT/ICS 
  

•   
OT/ICS 

 

•   OT/ICS 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•   OT/ICS

 

     Root Cause Analysis 
     

•  

• OT/ICS 

•  

•  

•  

• 

•   root cause analysis procedure  
 

•   OT/ICS

•      Root Cause Analysis  

    

 

•   root cause analysis procedure 

•   Root Cause Analysis 

•      Root Cause Analysis 

  

         
 .

•  

• OT/ICS 

•  

•  

•  
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 بيض أإشارة المشاركة:  84

 

عام   تصنيف الوثيقة:   

•  

•         
 . 

•  

•    

 

•          

 

•  

•    

     Incident Communications Plan

•  

• OT/ICS 

•  

•  

•  

•  

•     Incident Communications Plan 

•     Incident Communications Plan

 

•     Incident Communications Plan 

•     Incident Communications Plan

       SIS 
     .

•  

• OT/ICS 

•  
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•  

•  

•  

•        SIS  

    .

 

•  OT/ICS 

•   OT/ICS 

•  OT/ICS

      ) ( 
      OT/ICS

•  

• OT/ICS 

•  

•  

•      ) (  
    OT/ICS

 

•       

 OT/ICS 

•      ) ( 

     OT/ICS

          
      Attack Simulation Exercises

•  

• OT/ICS 

•  

•  
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 بيض أإشارة المشاركة:  86

 

عام   تصنيف الوثيقة:   

•           
      Attack Simulation Exercises

 

•   cybersecurity drills, tabletop exercises 

•           

   Threat Intelligence   
TTPs   Activity Groups

OT/ICS

•  

• OT/ICS 

•  

•  

•   Threat Intelligence   
TTPs   Activity Groups

OT/ICS 

•   Threat Intelligence

 

•  Threat Intelligence

•    Threat Intelligence   

TTPs   Activity Groups

OT/ICS

              
      OT/ICS    . 

•  

• OT/ICS 

•  

•  
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•        

 OT/ICS

 

• KPIs

 

•      

   OT/ICS 

• KPIs

 

 Physical Security 

OT/ICS

              
  OT/ICS   : 

            
      OT/ICS

•  

• OT/ICS 

•  

•  

•             
    OT/ICS 

• 

 

•            

    OT/ICS 
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عام   تصنيف الوثيقة:   

• 

       Physical Intrusion
SurveillanceReal Time     

  . 

•  

• OT/ICS 

•  

•  

•        Physical Intrusion

SurveillanceReal Time      

 .

 

•        Physical 

IntrusionSurveillanceReal Time

          
OT/ICS

•  

• OT/ICS 

•  

•  

•         OT/ICS 

•         
OT/ICS 

•  

 

•         OT/ICS  

•  
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

       Cabinets
Control Systems     

OT/ICS           
OT/ICS 

•  

• OT/ICS 

•  

•  

•        Cabinets
Control Systems 

• OT/ICS

 

•     

o  

o CabinetsControl Systems 

o CCR

           
      SIS

•  

• OT/ICS 

•  

•  

•            

      SIS

 

•           

       SIS
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عام   تصنيف الوثيقة:   

           
OT/ICS

•  

• OT/ICS 

•  

•  

•            
OT/ICS 

•     
  OT/ICS

 

• OT/ICS 

• 

OT/ICS

           
. 

•  

• OT/ICS 

•  

•  

•       
work 

permits 

•        

•            
.

 

•        

•            .
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

           
       OT/ICS

•  

• OT/ICS 

•  

•  

•    (    
           OT/ICS

 

•  

•    (    

           OT/ICS

          ): 
 

•  

• OT/ICS 

•  

•  

•         
  ):  

 

•   cybersecurity drills, tabletop exercises 

•         

  ):   

            
     OT/ICS     . 

•  

• OT/ICS 
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عام   تصنيف الوثيقة:   

•  

•  

•      OT/ICS

 

• KPIs

 

•      

OT/ICS 

• KPIs
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   
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 بيض أإشارة المشاركة:  94

 

عام   تصنيف الوثيقة:   

 
 
 
 

  (Cybersecurity Resilience Aspects of Business 
 

              
    OT/ICS    .

 

            
      OT/ICS   : 

           
OT/ICS

•  

• OT/ICS 

•  

•       
 

• 

 

•  

•       

• 

Redundancy
OT/ICS        
OT/ICS

•  

  3  ( Cybersecurity Resilienceصمود الأمن السيبراني ) 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

• OT/ICS 

•  

•  

• 
Redundancy 

• Redundancy
OT/ICS    

 

•  

• Redundancy 

• Redundancy

OT/ICS    

       OT/ICS  
 BCP    BIA    

RTO   RPO

•  

• OT/ICS 

•  

•       OT/ICS   
BCP    BIA    RTO   

RPO 

•    BCP    BIA 
   RTO   RPO 

•       OT/ICS

 

•       OT/ICS 

•    BCP    

BIA    RTO   RPO
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عام   تصنيف الوثيقة:   

      OT/ICS  
  DRP     

        

•  

• OT/ICS 

•  

•      OT/ICS   
 DRP 

•     DRP 
o      
o      
o     

 

•       OT/ICS 

•       OT/ICS  

  DRP      

      

           
OT/ICS         .

•  

• OT/ICS 

•  

•  

•    OT/ICS     
    .

 

•  

•    OT/ICS      

   .
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

     Tabletop Exercises "TTX"  
    OT/ICS    DRP

BCPRoot Cause Analysis

•  

• OT/ICS 

•  

•      Tabletop Exercises "TTX"   
   OT/ICS    DRP

BCPRoot Cause Analysis 

•   

 

• 

OT/ICS 

• Tabletop Exercises "TTX" 

•    OT/ICS    DRP

BCPRoot Cause Analysis

             
        OT/ICS   

 . 

•  

• OT/ICS 

•  

•  

•       

   OT/ICS

 

• KPIs
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عام   تصنيف الوثيقة:   

 

•       

   OT/ICS 

• KPIs
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 
 

 

 (Third-Party Cybersecurity) 

OT/ICSOT/ICS
OT/ICS

            
       OT/ICS   : 

           
OT/ICS

•  

• OT/ICS 

•  

•       OT/ICS 
   

 

•            
OT/ICS

 

•       OT/ICS    

 

•    

OT/ICS

        .

 الأمن السيبراني المتعلق بالأطراف الخارجية 

(Third-Party Cybersecurity ) 

 

 4  
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 بيض أإشارة المشاركة:  100

 

عام   تصنيف الوثيقة:   

•  

• OT/ICS 

•  

•       
. 

•   Qualification 
requirements 

 

•       . 

• Qualification requirements 

•     

         
SDLC          

OT/ICS

•  

• OT/ICS 

•  

•    
 SDLC          

OT/ICS

 

•  

   SDLC         

 OT/ICS

             
      . 

•  
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

• OT/ICS 

•  

•               

     

 

•    

            
     OT/ICS    . 

•  

• OT/ICS 

•  

•  

•       

OT/ICS

 

• KPIs

 

•     

  OT/ICS 

• KPIs
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 بيض أإشارة المشاركة:  102

 

عام   تصنيف الوثيقة:   

 

 


