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عام   تصنيف الوثيقة:   

o be saved 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 
 
 
 
 
 

 بسم الله الرحمن الرحيم
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 :(TLPبروتوكول الإشارة الضوئية )

 

 شخصي وسري للمستلم فقط   –أحمر  

 

 مشاركة محدودة  –برتقالي  

 

 

  مشاركة في نفس المجتمع – أخضر  

 

 

 غير محدود  –أبيض  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 قائمة المحتويات

 .......................................................................................................................................................................  

 .......................................................................................................................................................................  

 ..............................................................................................................................................................  

 ...............................................................................................  

 ..............................................................................................................................................  

 ........................................................................................  

 .................................................................................................  
 

 قائمة الأشكال 

  .................................................................  

:  .......................................................................  
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 مقدمة

TCC - 1: 2021

.
 

 الهدف 

 

 نطاق العمل 

TCC -1:2021  

• 
Critical National 
 

• 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 للعمل عن بعد  لأمن السيبرانياهيكلية ضوابط ومكونات 

 

1 
ي حوكمة الأمن السيبران  

Cybersecurity Governance 

1-1  
 سياسات وإجراءات الأمن السيبراني 

Cybersecurity Policies and Procedures 

1-2  
 إدارة مخاطر الأمن السيبراني 

Cybersecurity Risk Management 

1-3  
 برنامج التوعية والتدريب بالأمن السيبراني 

Cybersecurity Awareness and Training Program  

2 
 تعزيز الأمن السيبراني

Cybersecurity Defense 

2-1  
 إدارة الأصول 

Asset Management 

2-2  
الدخول والصلاحيات إدارة هويات    

Identity and Access Management 

2-3  

 حماية الأنظمة وأجهزة معالجة المعلومات 

Information System and Processing 

Facilities Protection 

2-4  
 إدارة أمن الشبكات 

Networks Security Management 

2-5  
 أمن الأجهزة المحمولة 

Mobile Devices Security 

2-6  
 حماية البيانات والمعلومات

Data and Information Protection  

2-7  
 التشفير 

Cryptography 
2-8  

 إدارة النسخ الاحتياطية

Backup and Recovery Management 

2-9  
 إدارة الثغرات 

Vulnerability Management 

2-10  
 اختبار الاختراق

Penetration Testing 

2-11  

 إدارة سجلات الأحداث ومراقبة الأمن السيبراني 

Cybersecurity Event Logs and 

Monitoring Management 

2-12  

 إدارة حوادث وتهديدات الأمن السيبراني 

Cybersecurity Incident and Threat 

management 

3 

الأمن السيبراني المتعلق  

بالأطراف الخارجية والحوسبة  

 السحابية

Third-Party and Cloud 

Computing Cybersecurity 

3-1  
 الأمن السيبراني المتعلق بالحوسبة السحابية والاستضافة 

Cloud Computing and Hosting Cybersecurity 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 ية الدليل الإرشادي هيكل

 
 

 

 
 

 

 

 
 

  

1 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 للعمل عن بعد   لأمن السيبرانيا ضوابط تطبيق ل عامة إرشادات

•  

•  (Privileged Accounts) 
. 

• 
 

• 
 

• 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 للعمل عن بعد  لأمن السيبرانياضوابط تطبيق  إرشادات

 

 

 

  

  

Cybersecurity Policies and Procedures

 

 

 

 

•  

 

•  

o  

o  

o 

 

o  

o  

o 

 

o 

 

  1  ( Cybersecurity Governanceحوكمة الأمن السيبراني ) 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

o  

o  

o  

o  

o 

 

• 
 

• 

 

• 
 

(Cybersecurity Risk Management) 

 

 

•  

•  

•  

• 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•  

•  

o 

o 

o 

o  

o 

o  

o 

• 

 
•  

•  

•  

 

•  

•  

•  

• 

 

• IT Change 

Management 

• 

 

•  

• 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• 

 

• 

 

•  

 

•  

•  

•  

• 

o . 

o 

o 

o 

o 

o  

o 

• 
 

• 

• 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

• 

 

•  

•  

Cybersecurity Awareness and Training 
Program 

•  

• 

 

• 

• 

 

• 

 

•   
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

• 

 

• 

• 

 

• 

 

•   

 

•  

• 

 

• 

• 

 

• 

 

•  
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•  

• 

 

• 
 

• 

 

• 

 

•  

 

•  

• 

 

• 
 

• 

 

• 

 

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

•  

• 

 

• 

• 

 

• 

 

• 
 

 

•  

• 

 

• 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

• 

 

• 

 

• 
 

 

•  

• 

 

• 
 

• 

 

• 

 

• 
 

 

 

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• 

 

• 

 

• 
 

• 

 

• 

 

• 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

 Asset Management 

 

 

 

•  

•  

• 

 

• 

 

o CMDB 

o  

o  

o Spreadsheets 

o  

•   

  2  ( Cybersecurity Defenseتعزيز الأمن السيبراني ) 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• 
 

•  

•  

• 

Identity and Access Management

Logical Access
 

 

 

•  

: 

• 

 

•  

o  

o  

o  
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

o 

•  

:

•  

•  

•  

•  

 
Concurrent Logins

•  

:

• 

 

•   

• 

:

•  

• 

 

•  

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

• 

 

• 

 

•  

o  

o Expiration Period

 

o Complexity 

o Lockout 

o Activation 

o History 

o 3 

o 12 

o 

 

o  

▪ Upper case letters 

▪ Lower case letters 

▪  

▪ #%*@ 

• 

 

o One Time Password

. 

o One Time Password

hard token. 

o . 

• VPN 



ضوابط لتطبيق الدليل الإرشادي 

 للعمل عن بعد  لأمن السيبرانيا

 

 

 23  
 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•  

• 

MFA 

 

•  

 

• 

 

• 

 

• 

 

o  

o 

 

o  

o 

 

• 

 

o  

o  

o  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

•  

•  

• 

 

 Information System and Processing Facilities 
Protection

 

 

•  

•  

•  

 

• 

 

• 

 

o  

▪  

▪  
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

▪  

▪  

▪  

o 

 

o 

 

o 

 

o  

o 
 

 

•  

•  

•  

• 

Secure Configuration 
and Hardening

•  

•  

 

•  

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• 

 

•  

• 
 

•  

• 

 

•  

 Default Configuration

•  

•  

• 

 

• 
 

 

•  

• 
 

 Secure Session Management
AuthenticityLockoutSession Timeout
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

• 

 

• Secure Session Management 

o Authenticity 

o Authorization 

o Access 

o Control 

o Lockout 

o Timeout 

•  

• 
 

 

•  

• 

 

•  

o  

o  

o  

 
 

• 

 

• 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• 

 

• 
 

 

•  

•  

•  

Networks Security Management 

 

 

 

•  

•  

• 

 

• 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

• 
 

•  

•  

o 

 

• 
 

Firewall Rules

•  

•  

• 

 

• Firewall Rules

 

o  

o  

o  

o  VPN 

•  

o  

o  

o  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

:

•  

•  

•  

 Distributed Denial of ServiceDDoS

•  

•  

•  (DDoS Attacks) 

:

• 

 

• Distributed Denial of Service Attack 

 

• FirewallDistributed 

 

• High Availability

Web Proxy 

• 
 

:

•  

•  

• Distributed Denial of Service Attack 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

Network APT

•  

•  

•  (APT) 

:

• 

 

• 

Network APT 

o (Intrusion 

Prevention/Detection Systems (IDS/IPS,HIDS/HIPS)

 

o  

:

•  

•  

•   

Mobile Devices Security 

 
 

BYOD 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

BYOD
Mobile Device Management (MDM

•  

•  

:

• 

 

• BYOD(Mobile 

Device Management 

:

•  

• BYODMDM

 

• Mobile Device Management 

 

•  

•  

:

• 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

• 

 

•   

MDM 

• 
 

:

•  

•  

•  

Data and Information Protection 

 

 

 

•  

:

• 

 

• 

DCC  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• DCC 

• 

 

•  

:

•  

•  

•  

Data 
Leakage Prevention

•  

:

• 

 

• 

 

• 

 

• 

 

• 

 

• 
USB
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

Bluetooth

 

:

•  

•  

• 
 

Cryptography 

 

 

 Advanced 
NCS 1 :2020.

•  

•  

•  

:

• 

 

• 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• Advanced

NCS 1 :2020 

•  

• 

 

:

• 

 

• 

 

• 

 

•  

 (Backup and Recovery Management)
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•  

•  

:

• 

 

• 

 

•  

•  

:

• 

 

•  

• 
 

 
 

•  

•  

:

• 

 

• 

 

• 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

:

• 

 

• 

• 

Vulnerabilities Management 

 

 

•  

•  

•  

•  

:

• 

 

• 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

• 
 

• 

 

• 

 

•  

 

•  

•  

•  

•  

:

• 

 

•  

 

o  

o  

o  

o  

o  

•  

o  

o  

o  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• 

 

•  

:

• 

 

•  

•  

•  

Penetration Testing 

 

 

•  

•  

:

• 

 

•  
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

• 

 

• 
 

:

• 

 

•  

 

•  

•  

:

• 

 

• 

 

• 

 

• 

 

•  

• 

:

• 
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• 

 

•  

• 

 

(Cybersecurity Event Logs and Monitoring Management) 

 

 Event Logs 

•  

•  

:

• 

 

• ECC

 

•  

:
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

• 

 

• SIEM

 User Behavior Analytics (UBA

•  

•  

:

• 

 

•  

• 

 

• Incedint response playbook

 

:

•  

•  

• Use cases 

• Incedint response playbook 

•  

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

:

• 

 

• 365/

. 

:

•  

• 

 

•  

.

•  

•  

:

• 

 

•  

• 

 

• 

SEIM 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

:

•  

• 

 

• 
 

 

:

• 

 

• 

 

• 
 

:

• 

 

• SIEM 

• SIEM

 

 Cybersecurity Incident and Threat Management
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

 

•  

•  

•   

:

• 

 

• 

 

• 

 

• 
 

• 

 

•  

•  

• 

 Threat Intelligence 
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

•  

•  

•   

:

• 

 

• Threat Intelligence

 

o Saudi CERT 

o  

o  

o  

o 

 

•  

o 

 

o  

o 
 

:

• 

 

•  

• 
 

 

•  
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

•  

•   

:

• 

 

• 

 

•  

• 
 

:

•  

• 
 

•  

 

 

 

 

 
  



ضوابط لتطبيق الدليل الإرشادي 

 للعمل عن بعد  لأمن السيبرانيا
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 بيض أإشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

(Cloud Computing and Hossting Cybersecurity)

 

 

 

 

 

•  

 

• 

 

• 

• 

 

والحوسبة السحابية   الأمن السيبراني المتعلق بالأطراف الخارجية 

(Third-Party and Cloud Computing Cybersecurity ) 

 

 3  



ضوابط لتطبيق الدليل الإرشادي 

  للعمل عن بعد  السيبرانيلأمن ا
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 بيض أإشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

• 
 

 

 
 
 

 

 


